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[bookmark: _Toc44447283]1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

1.1.	Область применения рабочей программы:
Рабочая  программа учебной дисциплины ОП. 12 Информационная безопасность является частью основной профессиональной образовательной программы по специальности 09.02.04 Информационные системы (по отраслям)
Рабочая программа составлена в соответствии с Федеральным государственным образовательным стандартом среднего профессионального образования по указанной специальности 09.02.04 Информационные системы (по отраслям)

1.2.	Место дисциплины в структуре основной профессиональной образовательной программы: 
Дисциплина ОП. 12 Информационная безопасность входит в блок общепрофессиональных дисциплин профессионального цикла профессиональной подготовки программы подготовки специалистов среднего звена по специальности 09.02.04 Информационные системы (по отраслям).

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной дисциплины:
В результате освоения дисциплины обучающийся должен уметь:
- У1 применять технические, программные, организационные, правовые и криптографические методы и средства защиты информации;
В результате освоения дисциплины обучающийся должен знать:
-  З1 источники возникновения информационных угроз;
- З2 модели и принципы защиты информации от несанкционированного доступа;
- З3 методы защиты информации в информационных базах данных;
- З4 методы антивирусной защиты информации;
- З5 концепцию правового обеспечения информационной безопасности.

Процесс изучения дисциплины направлен на формирование следующих компетенций:
ОК 1. понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес 
ОК 2. организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество;
ОК 3. принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность;
ОК 4. осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития;
ОК 5. использовать информационно-коммуникационные технологии в профессиональной деятельности;
ОК 6. работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями;
ОК 7. брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий;
ОК 8. самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации; 
ОК 9. ориентироваться в условиях частой смены технологий в профессиональной деятельности.
ПК 1.6. Участвовать в оценке качества и экономической эффективности информационной системы.
ПК 1.7.  Производить инсталляцию и настройку информационной системы в рамках своей компетенции, документировать результаты работ.
ПК 1.8. Консультировать пользователей информационной системы и разрабатывать фрагменты методики обучения пользователей информационной системы.
ПК 1.9. Выполнять регламенты по обновлению, техническому сопровождению и восстановлению данных информационной системы, работать с технической документацией.
ПК 1.10. Обеспечивать организацию доступа пользователей информационной системы в рамках своей компетенции.

[bookmark: _Toc44447284] 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1. Объем учебной дисциплины и виды учебной работы

	Вид учебной работы
	Объем часов

	Максимальная учебная нагрузка (всего)
	105

	Обязательная аудиторная учебная нагрузка (всего)
	70

	в том числе:
	

	теоретическое обучение
	50

	практические занятия
	20

	Самостоятельная работа обучающегося (всего)
	35

	Промежуточная  аттестация в форме  экзамена













12

2.2.  Тематический план и содержание учебной дисциплины 

	Наименование разделов и тем
	Содержание учебного материала, лабораторные  и практические занятия, самостоятельная работа обучающихся
	Объем часов
	Результат освоения 

	Тема 1. Основы безопасности информационных систем
	Содержание учебного материала 
Основные понятия и определения.
Эволюция подходов к обеспечению информационной безопасности. Роль и место знаний по дисциплине в сфере профессиональной деятельности. Понятие информационной безопасности. 
Основные принципы информационной безопасности: целостность, конфиденциальность, доступность. Объекты безопасности.
Уровни обеспечения информационной безопасности. Определение требований к уровню обеспечения информационной безопасности. Основные составляющие информационной безопасности. 
Угрозы безопасности. Угрозы информационной безопасности: классификация, источники возникновения и пути реализации. Информационные, программно-математические, физические и организационные угрозы. Общие методы обеспечения информационной безопасности: правовые, организационно-технические, экономические. Их сущность, назначение и основные составляющие.
	6
	З1,У1

	
	Самостоятельная работа
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).
Подготовка к практическим работам с использованием методических рекомендаций преподавателя, оформление лабораторных  работ, отчетов и подготовка к их защите.
	7
	

	Тема 2. Защита информации в АИС
	Содержание учебного материала 
Основные принципы построения подсистемы защиты информации 
Основные подходы к созданию защиты АИС. Основные функции подсистемы защиты информационной системы. Идентификация и аутентификация. Разграничение доступа. Контроль целостности. Криптографические механизмы конфиденциальности, целостности и аутентичности информации. Обнаружение и противодействие атакам. 
Понятие политики безопасности. Этапы реализации политики безопасности. 
Методы защиты информации 
Методы  защиты информации в АИС. Организационные, правовые, технические, программно-математические методы и их соотношение.
Защита информации от несанкционированного доступа 
Несанкционированный доступ к информации. Источники и пути реализации несанкционированного доступа к информации в АИС. Основные принципы защиты информации от несанкционированного доступа. Средства и механизмы защиты от несанкционированного доступа.
	6
	У1,З3

	
	Самостоятельная работа
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).
Подготовка к практическим работам с использованием методических рекомендаций преподавателя, оформление лабораторных  работ, отчетов и подготовка к их защите.
	7
	

	Тема 3. Управление доступом в АИС
	Содержание учебного материала 
Разграничение доступа к информации в информационных системах 
Правила разграничения доступа к элементам защищаемой информации. Способы разграничения доступа к информации. Разграничение доступа по уровням секретности, специальным спискам, матрицам полномочий, мандатам. 
Организация разноуровневого доступа в АИС Принципы организации разноуровневого доступа в АИС. Понятия клиента,  прав доступа, объекта доступа. Учетные записи пользователей АИС.  Понятие группы и роли. Создание и администрирование групп пользователей. Локальные и глобальные группы пользователей. Понятие политики безопасности в современных АИС
Реализация политика безопасности в  АИС Обеспечение безопасности ресурсов с помощью разрешений NTFS. Разрешения для папок и файлов в NTFS. Множественные разрешения NTFS. Наследование разрешений в NTFS. Планирование, установка и изменение разрешений NTFS. 
Изменение параметров учетных записей. Управление группами. Настройка политики безопасности учетных записей. Настройка параметров безопасности операционной системы. Настройка параметров безопасности Интернет.
	8
	З2,У1

	
	Практические занятия 
Планирование, создание и изменение учетных записей пользователей.
Создание и администрирование групп пользователей. 
Планирование и установка разрешений NTFS для файлов, папок отдельным пользователям и группам.
Наследование разрешений.
Изменение параметров учетных записей пользователей.
Настройка политики учетных записей.
Настройка параметров безопасности операционных систем.
	10
	

	
	Самостоятельная работа
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).
Подготовка к практическим работам с использованием методических рекомендаций преподавателя, оформление лабораторных  работ, отчетов и подготовка к их защите.
	7
	

	Тема 4. Антивирусная защита информации
	Содержание учебного материала 
Компьютерные вирусы 
Понятие компьютерного вируса. Классификация компьютерных вирусов по среде обитания, способу заражения, степени воздействия, особенностям алгоритмов. Сущность и проявление компьютерных вирусов. Структура современных вирусных программ. Программные закладки. 
Основные методы защиты от воздействия вирусов. Общие средства защиты информации. Профилактика вирусного заражения. Специализированные программы для защиты от вирусов.
Антивирусное  программное обеспечение 
Методы антивирусной защиты: сигнатурное сканирование, эвристический анализ, контроль целостности, антивирусный мониторинг. Их достоинства и недостатки.
Антивирусное программное обеспечение и его классификация. Программы-детекторы, программы-доктора, программы-ревизоры, программы-фильтры. 
Современные пакеты антивирусных программ. Их характеристика и возможности применения.
Применение антивирусного программного обеспечения 
Установка антивирусного программного обеспечения. Приемы работы  с антивирусным программным обеспечением.
	18
	З4,У1

	
	Практические занятия 
Инсталляция и настройка антивирусной программы.
Работа с  антивирусной программой.
	6
	

	
	Самостоятельная работа
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).
Подготовка к практическим работам с использованием методических рекомендаций преподавателя, оформление лабораторных  работ, отчетов и подготовка к их защите.
	7
	

	Тема 5. Организационно-правовое обеспечение информационной безопасности
	Содержание учебного материала
Правовое обеспечение информационной безопасности 
Концепция правового обеспечения информационной безопасности Российской Федерации. Законодательная база, стандарты и нормативно-методические документы РФ в области обеспечения информационной безопасности. Ответственность за нарушение законодательства в информационной сфере.
Организационное обеспечение информационной безопасности 
Сущность организационной защиты информации и ее место  в системе комплексной защиты информации АИС. Организация работ по обеспечению информационной безопасности. Состав и назначение должностных инструкций. Порядок создания, утверждения и исполнения должностных инструкций.
Методы и формы организационной защиты информации 
Методы и формы организационной защиты информации. Сущность организационных методов защиты информации.
Организационные каналы передачи информации, разглашения и утечки информации и несанкционированного доступа к ней. Возможности перекрытия каналов утечки информации организационно-правовыми и организационно-техническими методами. 
	12
	З5,У1

	
	Практические занятия 
Составление должностной инструкции.
	4
	

	
	Самостоятельная работа
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).
Подготовка к практическим работам с использованием методических рекомендаций преподавателя, оформление лабораторных  работ, отчетов и подготовка к их защите.
	7
	

	Всего 
	105
	





















3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ

3.1. Требования к минимальному материально-техническому обеспечению 
Реализация учебной дисциплины  осуществляется в учебном кабинете информатики 
Оборудование учебного кабинета: 
· персональные компьютеры (по количеству рабочих мест); 
· стенды; 
· методическая литература; 
· комплект учебной мебели: столы (по количеству обучающихся), стулья (по количеству обучающихся), стол преподавателя, стул преподавателя, 
· наглядные пособия: демонстрационные плакаты, раздаточный материал;  
· методическая литература; 
· мультимедийная аппаратура: (мультимедийный портативный переносной проектор; экран); 
· комплект лицензионного программного обеспечения.

3.2. Информационное обеспечение обучения
Перечень рекомендуемых учебных изданий, интернет - ресурсов, дополнительной литературы

Основные источники: 
1. Информационная безопасность /В.И. Лукашин - М.: МЭСИ, 2019

Дополнительные источники:
1. Защита информационных ресурсов государственного управления /А.С. Гринберг - М.: ЮНИТИ, 2003
2. Информатика. Конспект лекций/ А.В. Константинов - Ростов н/ Д, Феникс, 2005
3. Практическая информатика/ С.В. Симонович - М.: АСТ-ПРЕСС КНИГА, 2003
5. Информатика/ С.В. Симонович – СПб: Питер, 2004
4. Комплексная защита информации в компьютерных системах/В.И. Завгородний – М.: Логос, 2001
5. Основы защиты информации. Ч 1/В.Н.Сапожников – М.: БФРГТЗ "Слово", 2007
6. Основы защиты информации. Ч 2 /В.Н. Сапожниковь – М.: БФРГТЗ "Слово", 2007
7. Информационная безопасность/ С.А. Филин – М.: Альфа–Пресс, 2006
4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ

Контроль и оценка результатов освоения дисциплины осуществляется преподавателем в процессе проведения практических занятий и лабораторных работ, тестирования, а также выполнения обучающимися индивидуальных заданий, проектов, исследований.

	Результаты обучения
(освоенные умения, усвоенные знания)
	Формы и методы контроля и оценки результатов обучения

	Умения:
· Классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности
· Применять основные правила и документы сертификации Российской Федерации
· Классифицировать основные угрозы безопасности информации
	Текущий контроль:
- рейтинговая оценка знаний студентов по дисциплине (ежемесячно).
Промежуточный контроль: Рубежный тестовый контроль по темам раздела
Реферативная работа студентов по предлагаемой тематике;
Итоговый контроль:
экзамен.


	Знания:
- Сущность и понятие информационной безопасности, характеристику ее составляющих
- Место информационной безопасности в системе национальной безопасности страны
- Источники угроз информационной безопасности и меры по их предотвращению
- Жизненные циклы конфиденциальной информации в процессе ее создания, обработки, передачи
- Современные средства и способы обеспечения информационной безопасности.
	

























